20. Mai 2005

Passwortverwal tung und sichere Notizen

mt Tiger

Seit OS X Panther gi bt es das zentral e Progranm Keychai n,

wel ches als digitaler Schlissel bund fungiert. Hi er werden alle
Passworter, Zertifikate und auch geschitzte Notizen verwaltet.

Seit OS X Tiger ist der Schlidssel bund noch konfortabl er
gestaltet und bietet viele kleine Uberraschungen.

Der Schl iissel bund ist unter

/ Programme/ Di enst programe/ Schl Ussel bund zu finden. Nach dem
Start présentiert sich Keychain ubersichtlicher als die GS X
Pant her Version: So kdnnen bei spi el swei se nut zerspezifische
oder systemaeite Keychai ns angezei gt werden und nan sieht alle
Keychai ns auf einen Blick. A's besonders praktisch erweist sich
auch die Verwal tung von Passwbrtern fur Applikationen und

Websi tes.
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Vertraulliche Notizen auf einen Blick

Vor kurzer Zeit habe ich noch wichtige Notizen mt dem Stickies
Programm verwaltet. Mt dem Schl issel bund von OS X Ti ger kdnnen



di ese Kkl einen Nachrichten auch sicher abgel egt werden. Damit
spater der Zugriff schnell gelingt, kann man ei nfach unter den
Ei nstell ungen von Keychain ein lcon in der Apple Menuzeile
aktivieren. Somt sind auch vertrauliche Informationen gut,
aber sicher aufgehoben.
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Erstellt einen neuen, leeren Schlisselbund und setzt ihn auf die Standardeinstellungen zurick.
Ihr aktueller Schldsselbund wird beiseite gelegt, aber nicht geldscht.

Ber at ung bei der Vergabe von
Passwortern

Viele Leute vergeben oft den Namen ihres Allerliebsten als
Passwort. Das ist besonders Sicherheitskritisch, da di ese Nanen
nmei st leicht zu erraten sind. Keychain anal ysiert bei Bedarf
das zu vergebende Passwort, priaft es hinsichtlich

ver schi edenster Kriterien und gi bt dem Anwender ei nen

ent sprechenden Tipp, wie er sein Passwort noch sicherer

gestal ten kann.

Wer sich kein gutes Passwort ausdenken nbchte, kann zw schen
ver schi edenen Hi |l fen wahl en: Keychai n erzeugt autonatisch

| ei cht zu nerkende Passwirter. Wem das noch zu unsicher ist,
der kann auch auf die FIPS-181-Norm zurickgreifen..
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Tipps:

Das Wort ist im Worterbuch.

Verwenden Sie Grolk-/Kleinschreibung, Satzzeichen
und Zahlen.

Erstell en von Backups

Auch das Erstellen von Sicherheitskopien geht recht einfach:

D e Schl iissel bunddat ei en ei nes Anwenders befinden sich unter

/ User s/ Susi Must er mann/ Li brary/ Keychai ns. Von di esem Ver zei chni s
sollte man 6fters ein Backup ziehen. I mBedarfsfall kann

ei nfach der konplette Schl issel bund wi eder inportiert werden
und all e Passwbrter stehen w eder zur Verfugung.



